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INTRODUCTION

Diversité. — Réseaux sociaux, moteurs de recherche, sites de vente ou de pres-
tation de services en ligne, universités, créches, conseils départementaux, commu-
nes, juridictions, ministeres, hdpitaux, pharmacies, médecins, associations sportives
ou cultuelles, tous traitent des données a caractere personnel. Au sein d’une orga-
nisation, les traitements de données sont aussi nombreux que divers, ainsi une
entreprise peut traiter des données au titre de la relation clients, de la prospection
commerciale ou des ressources humaines pour le recrutement, la gestion ou la for-
mation du personnel. A chaque traitement de données ses finalités, tandis que les
données traitées sont celles qui sont nécessaires pour les atteindre. Désignant les
informations concernant directement ou indirectement une personne physique iden-
tifiée ou identifiable, la notion de données a caractere personnel est tres large :
nom, prénom, age, taille, sexe, numéro de téléphone, adresse, adresse de courrier
électronique, consommation d’électricité ou de gaz, numéro de sécurité sociale,
identifiants, photographie, empreinte génétique, croyances religieuses, opinions
politiques, copies d’examen sont autant de données a caractere personnel.

Nécessité. — Le traitement d’informations concernant les personnes n’est pas un
phénomene nouveau. Pensons aux registres des baptémes mis en place en France
par I’ordonnance de Villers-Cotteréts de 1539. Non automatisés, les traitements de
données n’ont, pendant longtemps, €té envisagés qu’a travers le régime applicable a
la situation juridique concernée. C’est I’apparition de I’informatique dans les années
1960-1970 dans le secteur public, puis sa généralisation dans le secteur privé avec
I’apparition de la micro-informatique dans les années 1980-1990 et enfin sa conver-
gence a partir des années 1990 avec les réseaux de communication', notamment en
raison de l'ouverture d’internet au grand public, ce qui facilita les échanges
d’informations?, qui entraina la généralisation de 1’automatisation des traitements
de données. En conséquence, est apparue la nécessité de protéger les personnes
concernées en consacrant un cadre juridique spécifique applicable aux traitements

1. Warusfel B., « Quelques jalons pour une histoire du droit de I'informatique », in Penser le droit de la
pensée, Mélanges en I’honneur de Michel Vivant, 2020, Dalloz -LexisNexis, p. 491 ets.

2. Pellegrini F., « La portabilité des données et des services », RFAP 2018/3, n® 167, p. 513 ets., spéc.
p.514.
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de données a caractere personnel. Ainsi, en France, le législateur affirma symboli-
quement, au frontispice de la loi du 6 janvier 1978 qui consacra le premier régime
applicable aux traitements des données «nominatives » que «I’informatique doit
étre au service de chaque citoyen. (...). Elle ne doit porter atteinte ni a 1’identité
humaine, ni aux droits de I’homme, ni a la vie privée, ni aux libertés individuelles
ou publiques »*. Par la suite, un mouvement d’internationalisation et d’européanisa-
tion du droit des données a caractere personnel s’est opéré.

L’avenement depuis le début des années 2000 d’une ére des données* par
I’apparition de capacités de stockage et de traitement massif de données renforce
cette nécessité. Le volume des données traitées a ainsi €t€ multiplié par trente
entre 2010 et2020°, phénomeéne qui s’accroit avec le déploiement des objets
connectés et par ’aptitude de certains acteurs majeurs d’Internet a collecter et a trai-
ter des masses considérables de données en ligne notamment en suivant leurs traces
numériques®. Aucune activité administrative, économique, sociale ou culturelle
n’intervient sans traitement de données a caractere personnel. Corrélativement, de
nouveaux enjeux économiques, sociaux et techniques apparaissent en lien avec les
traitements de données, comme la question de la « gouvernementalité algorith-
mique », qui repose sur le traitement statistique de données pour dresser des profils
individuels’ et personnaliser les services proposés® dans un objectif commercial®, ou
le déploiement des systemes d’intelligence artificielle. En résumé, les données
constituent ’'une des briques de l’infrastructure numérique, leur traitement est
devenu indispensable pour le fonctionnement de nos sociétés'® méme si celui-ci
souleve des enjeux qui dépassent le strict objet du droit des données a caractere
personnel.

Liberté et protection. — Le foisonnement des traitements de données permet de
connaitre, directement ou par déduction, I’identité, Iactivité ou la vie sociale et
intime des personnes, qu’il s’agisse de leurs déplacements, de leurs opinions, de
leurs croyances, de leurs relations, de leurs goiits ou de leur état de santé. Comme
I’invite Neil Richards, il suffit de « penser aux informations que nous partageons
en qualité de consommateur d’un service numérique : les données enregistrées par

3. L. 6janv. 1978, art. 1" al. 1°.

4. Pellegrini F., art. préc., spéc. p. 514 ; v., de maniere générale, Basdevant A. et Mignard J.-P., L’em-
pire des données. Essai sur la société, les algorithmes et la loi, 2018, Ed. Don Quichotte.

5. Statista, « Le big bang du big data », 19 octobre 2021.

6. Rochfeld J., « Les géants de I’Internet et I’appropriation des données personnelles : plaidoyer contre
la reconnaissance de leur “propriét€” », in L’effectivité du droit face a la puissance des géants de I’Internet,
2015, Ed. IRJS, Bibliotheque de I'IRJS — André Tunc, vol. 1, t. 63, p. 73.

7. Rouvroy A. et Berns T., « Gouvernementalité algorithmique et perspectives d’émancipation. Le dis-
parate comme condition d’individuation par la relation ? », Réseaux 2013/1, n® 177, p. 163 et s., spéc. p. 171
et 173 : « Par gouvernementalité algorithmique, nous désignons [...] un certain type de rationalité (a) nor-
mative et (a) politique reposant sur la récole, I’agrégation et I’analyse automatisée de données en quantité
massive de maniere a modéliser, anticiper et affecter par avance les comportements possibles ».

8. Rouvroy A. et Berns T, art. préc., p. 176.

9. Sur I’économie de I’attention, Zolynski C., Le Roy M. et Levin F., « L’économie de I’attention saisie
par le droit », Dalloz IP/IT 2019, p. 614.

10. Ce qui justifierait I'émergence d’un « droit de la donnée » : Bourgeois M. et Thibierge L., « Droit de
la donnée : plaidoyer pour un régime général », JCP E 2020, 1207.
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INTRODUCTION

un moteur de recherche permettent de savoir tout ce que I’on veut savoir, celles qui
le sont par les fournisseurs d’acces a internet, tout ce que nous lisons, celles qui le
sont par les réseaux sociaux, toutes les personnes que nous connaissons, et celles
qui le sont par les services de localisation, tous les endroits ol nous allons »'!. Cette
représentation numérique des personnes confere un pouvoir informationnel aux
responsables de traitement faisant craindre 1’émergence d’un capitalisme'? et
méme d’une société de surveillance. En réponse, le droit des données a caractere
personnel est guidé par une finalité de protection'® qui s’exprime a travers la consé-
cration du droit a la protection des données a caractere personnel par la Charte des
droits fondamentaux'*. Celui-ci devant étre concilié avec d’autres intéréts, droits et
libertés, il est innervé par les exigences de nécessité et de proportionnalité. Mais ce
droit n’est que la conséquence de la liberté de traiter les données dont il circonscrit
le domaine'®. Elle s’exerce seulement dans certains objectifs, a certaines conditions
et elle a pour corollaire la reconnaissance de droits aux personnes concernées leur
permettant de controler le traitement de leurs données.

Plan.— A ce stade, les sources (Section 1), les caractéres (Section2) et les
enjeux du droit des données a caractere personnel (Section 4) pourront étre présen-
tés ainsi que des €éléments de droit comparé (Section 3). La structure du droit des
données a caractere personnel guidera le plan de cet ouvrage (Section 5).

SECTION T = LES SOURCES

Diversité. — Les sources du droit des données a caractére per-
sonnel sont diverses. Aux sources formelles s’ajoutent des sources informelles,
notamment la jurisprudence de la Cour de justice et de la Cour européenne des
droits de I’'Homme. Certaines sources sont internationales ou européennes, d’autres
nationales. Distinguons les grandes sources (§ 1) des petites sources qui leur ser-
vent de relais (§ 2), comme les lignes directrices ou les recommandations des auto-
rités de controdle.

11. Richards N., Why privacy matters, Oxford University Press, 2022, p. 9 (traduction libre). — V. aussi :
Citron D. K, The fight for privacy, W. W. Norton & Company, 2022.

12. Zuboff S., L’age du capitalisme de surveillance, Zulma, 2020.

13. De maniere remarquable, I’article 1°" de loi du 6 janvier 1978 dispose que « L’informatique doit étre
au service de chaque citoyen. Son développement doit s’opérer dans le cadre de la coopération internatio-
nale. Elle ne doit porter atteinte ni a 1’identité humaine, ni aux droits de I’homme, ni a la vie privée, ni aux
libertés individuelles ou publiques ». Dans le méme sens, le RGPD énonce que « Le traitement des données
a caractere personnel devrait étre congu pour servir I’humanité » (cons. 4).

14. Charte UE, art. 8.

15. Dans cette approche: Ochoa N., Le droit des données personnelles : une police administrative
spéciale, these, Paris 1, dir. Teitgen-Colly C., 2014 ; Koumpli C., Les données personnelles sensibles.
Contribution & I'évolution du droit fondamental & la protection des données & caractére personnel, Etude
comparée Union européenne, Allemagne, France, Gréce, Royaume-Uni, theése, Paris 1, dir. Pfersmann O.,
2019, qui admet I’existence d’une « liberté de traitement ».
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DROIT DES DONNEES A CARACTERE PERSONNEL

§1. LES GRANDES SOURCES

Nature.— Aux sources internes (C) s’ajoutent des sources
internationales (A) et européennes (B).

A. LES SOURCES INTERNATIONALES

Identification. — Les sources internationales du droit des données a caractere
personnel sont peu nombreuses'® et les instruments adoptés ne sont pas
contraignants'” . L’Organisation de coopération et de développement économiques
(OCDE) a adopté le 23 septembre 1980 des lignes directrices sur la protection de la
vie privée et les flux transfrontieres de données a caractere personnel. Elles furent
suivies d’une déclaration sur les flux transfrontieres de données (1985) et par la
déclaration relative a la protection de la vie privée sur les réseaux (1988). Finale-
ment, les lignes directrices furent révisées en 2013. L’objectif était d’assurer la
protection de la vie privée et des données a caractere personnel tout en évitant
que les législations internes ne fassent obstacle aux flux transfrontieres de données
en guidant les gouvernements. L’Organisation des Nations unies (ONU) s’est
également intéressée au sort des données a caractere personnel. Au-dela de la
Déclaration universelle des droits de I’homme (DUDH) du 10 décembre 1948, qui
consacre le droit au respect de la vie privée'®, 1’ Assemblée générale des Nations
unies a adopté le 14 décembre 1990 une résolution établissant des principes direc-
teurs pour la réglementation des fichiers personnels informatisés contenant des
données a caractére personnel'’.

Contenu. — Ces instruments internationaux prévoient notamment 1’instauration
d’autorités de controle et formulent différents principes encadrant les traitements de
données (licéité et loyauté du traitement, détermination des finalités du traitement,
qualité des données, sécurité des données, droit d’acces aux données), tandis que
leur champ d’application s’étend aux organisations internationales. La résolution de
I’ONU met également en avant un principe de non-discrimination, notamment en
cas de traitement de données sensibles. Les lignes directrices de I’OCDE révisées
en 2013 promeuvent quant a elles la mise en place d’un programme de gestion de
la vie privée par les responsables du traitement et la notification des failles de sécu-
rit€ importantes.

16. Norodom A.-T., « Le RGPD, un standard européen de protection des données au regard du droit
international », in Bensamoun A. et Bertrand B., p. 83 ets.

17. A T’exception toutefois des conventions 108 et 108 +, adoptées dans le cadre du Conseil de
I’Europe, leur ratification est ouverte  des Etats non-membres du Conseil. Sur ce point : Ailincai M. A.,
«Différents standards européens de protection des données ? A propos du droit de I'Union européenne et
du droit du Conseil de I’Europe », in Bensamoun A. et Bertrand B., p. 101 ets., spéc. p. 102. Sur ces
conventions : V. infra, n°18 ets.

18. DUDH, art. 11, § 2.

19. Ass. gén. Nations unies, résol. n°45/95, 14 déc. 1990.
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